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閲覧サイトで表示される不正広告に注意！！

SNSサイトは広告収入により運営されており、その広告の中にはユーザを不正サイトへ
誘導することを目的としたものも存在している。

人気のSNSにも不正広告が表示される

利用者を騙す不正広告

被害に遭わないために

○ メジャーなサイトや利用者の多いSNSで表示される広告だとしても油断しないでください。
○ 正規品より多額の割引を実施しているサイトは購入前にサイト名等を検索し、詐欺サイト等の
記載が無いかを検索しましょう。
○ ウイルス対策ソフトを必ず導入し、最新のものにアップデートしておきましょう。
○ OSやソフトウェアをこまめにアップデートしましょう。

マルバダイジングとは

・SNSサイトの広告は最低100円台から
投稿可能
・偽物や粗悪品を掲載するサイトも広
告を掲示している
・偽サイトへ誘導し、個人情報を盗用
しようとするサイトも存在
・○％オフやプレゼント企画等を謳う
偽サイトが増加中

マルバダイジング被害の防止

悪意のあるサイト

感染
WEBサイト

広告配信事業者

広告
表示

広告を読み込んで表示
広告

広告をクリックさせ
て悪意のあるサイ
トへ誘導する

広告内に悪意
のあるサイトへ
誘導するスクリ
プトを埋め込む

・WEBサイトに表示される広告にスクリプ
トを埋め込んだ悪意のある広告を表示さ
せ、クリックしたユーザの端末に不正なプ
ログラムをダウンロードさせたり、マルウェア
に感染させる。
・メジャーなサイトでも利用される

利用者のパソコン


