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無料通話アプリ「LINE」等を乗っ取って、知人になりすまし「暗号資産

（仮想通貨）、プリペイドカードを購入してきてほしい」とメッセージを送って
くるものです。数年前にも同様な手口が横行していましたが、最近でも被

害が発生しています。

ＬＩＮＥの乗っ取り・なりすましに注意

LINEを名乗って…
LINE社を名乗ったメールで、

友人を装って…
既に、乗っ取りの被害にあった知人のアカウントを使って、

等といったメッセージを送ってきます。
URLをクリックすると、偽物のLINEのログイン画面や、認証番号の入力画面となり、

パスワード等を入力して、乗っ取りの被害に遭います。

どのように乗っ取られる？

緊急問題
本メールは、LINEへのメールアドレス登録を希望されている方に、
本人確認のために自動送信をしています。
以下のリンクをタップするとメール認証が行われます。
https://●●●

今忙しい？私のアカウントがロックされた。
解除するのに、何人かの友人の確認が必要なので、
http://●●●にアクセスしてください。

登録されている知人に対して

等といったプリペイドカードの購入要求のメッセージを送り、要求が通れば、更に

等と要求してきます。

乗っ取った持ち主になりすまして

今忙しい？コンビニでBitCashカードを買ってきてほしい。

今送ってもらったコードは使えなかった。
もっとお金が必要になったので、また買ってきてほしい。


