
Kagawa Cyber Security Information
香川県サイバーセキュリティ連絡ネットワーク通信Vol.89

令和５年７月発行

香川県警察本部サイバー犯罪対策課
（TEL:０８７－８３３－０１１０）

ウェブサイトが狙われています！

攻撃の一例

安全性向上のための対策

ＩＰＡ（独立行政法人情報処理推進機構）のウェブサイトに
おいて「ECサイト構築・運用セキュリティガイドライン」が公
開されているので参考にしてください。

管理者のＩＤ・パスワードの適切な管理

御社の

※用語説明
「Ｗeb」・・・ウェブアプリケーション
「ＣＭＳ」・・・コンテンツマネジメントシステム
「ＤＢ」・・・データベース

・不正アクセス
・ぜい弱性攻撃

OSやソフトウェアのぜい弱性情報の確認

ＷＡＦ 等のセキュリティ機能の活用

○×△○会社

《攻撃者》
改ざん 《Ｗｅｂサーバ》

攻撃者は、窃取したID・パスワードを悪用したり、ソフトウェアのぜい弱性を突
いたりすることなどにより、ウェブサイトへの攻撃を行います。

ウェブサイトを安全に運用するために、次に掲げる対策を講じましょう。

※Web Application Firewall

漏えい

ＤＢ

Web

CMS

改ざん

https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

※

最新のパッチ等の適用


